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Folgen einer Replay Attack

Umgeht Sicherheitsversprechen durch

verschlisselte Passworter komplett
Password muss nicht entschlisselt werden

System kann Angreifer nicht von einem

validen Benutzer unterscheiden
System kann nicht erkennen, dass ein Angriff
Uberhaupt stattfand
Angreifer kann abgefangene Packete
wiederholt senden um Schaden anzurichten




Problemstellung

Problem:

Angreifer macht sich Tatsache zunutze,
dass sich statische PWs nicht andern

Losung :

Andere diese Tatsache durch einflihren
einer variablen Komponente, dem OTP




One-Time Passwords

One- Time Password (OTP) ist ein Passwort,
welches nach einmaliger Benutzung nicht
mehr gultig/verwendbar ist

Typische Formate:

Six- word format:
OUST COAT FOAL MUG BEAK TOTE

Random string:
Kxkp8LW9

Es existieren viele Implementationen. Fur die
Thesis wurde OTPW verwendet.




3 generelle Ansatze basierend auf

Zeit- Synchronisation

Vorhergehendem OTP & einer mathe
matischen Funktion (Lamport Schema)

Challenges




